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MapReduce 框架下支持差分隐私保护的随机梯度下降算法 

俞艺涵，付钰，吴晓平 
（海军工程大学信息安全系，湖北 武汉 430033） 

摘  要：针对现有分布式计算环境下随机梯度下降算法存在效率性与私密性矛盾的问题，提出一种 MapReduce
框架下满足差分隐私的随机梯度下降算法。该算法基于 MapReduce 框架，将数据随机分配到各个 Map 节点并启

动 Map 分任务独立并行执行随机梯度下降算法；启动 Reduce 分任务合并满足更新要求的分目标更新模型，并加

入拉普拉斯随机噪声实现差分隐私保护。根据差分隐私保护原理，证明了算法满足ε -差分隐私保护要求。实验表

明该算法具有明显的效率优势并有较好的数据可用性。 
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Stochastic gradient descent algorithm preserving 
differential privacy in MapReduce framework 

YU Yihan, FU Yu, WU Xiaoping 
Department of Information Security, Naval University of Engineering, Wuhan 430033, China 

Abstract: Aiming at the contradiction between the efficiency and privacy of stochastic gradient descent algorithm in dis-
tributed computing environment, a stochastic gradient descent algorithm preserving differential privacy based on Ma-
pReduce was proposed. Based on the computing framework of MapReduce, the data were allocated randomly to each 
Map node and the Map tasks were started independently to execute the stochastic gradient descent algorithm. The Reduce 
tasks were appointed to update the model when the sub-target update models were meeting the update requirements, and 
to add Laplace random noise to achieve differential privacy protection. Based on the combinatorial features of differential 
privacy, the results of the algorithm is proved to be able to fulfill ε-differentially private. The experimental results show 
that the algorithm has obvious efficiency advantage and good data availability. 
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1  引言 

机器学习（ML, machine learning）作为人工智

能的核心，可以利用现有数据，通过归纳、综合等

方法使计算机实现具备自我学习与自我更新的功

能。梯度下降算法是一种典型的求解无约束优化问

题的方法，主要思想是朝着负梯度方向寻求目标的

最优解。由于该算法具有适用性强、优化效果好等

优点，其在机器学习中得到了普遍应用。随机梯度

下降（SGD, stochastic gradient descent）算法作为梯

度下降算法的一种，由于其在每次迭代过程中不需

要遍历所有数据，更适合运用在大数据背景下的机

器学习中，但其仍存在以下 2 个方面的问题。1) 随
着大数据时代的数据量越来越大，需用分布式计算

架构来满足随机梯度下降算法的计算需求。而在分

布式计算架构下，随机梯度下降算法在每个计算节
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点所用样本的不全面性、节点间数据通信频繁造成

开销过大等问题，都会导致算法的收敛速度下降[1]。

如何在分布式计算框架下进行快速随机梯度下降

算法的实现是亟待解决的关键性问题。2) 随机梯度

下降算法在帮助人们运用机器学习、数据挖掘等技

术不断探索、利用数据中有价值的信息，并以此作

为评估、预测和决策等行为依据的同时，也存在

着泄露数据集中敏感数据的风险，威胁数据隐私

安全[2]。如何在利用大数据的同时，保证大数据中

的敏感数据安全是近年来的研究热点。 
针对问题 1)，国内外学者做出了许多卓有成效

的工作。文献[3]运用抽样概率的思想，使用特殊非

均匀采样策略构建 minibatch 来减少随机梯度差异，

但其本质需要依赖样本之间的直接关联性；文献[4]
通过记录历史梯度，并在当前迭代中使用自适应平

均的历史梯度来减少迭代中随机梯度的方差。然

而，频繁的记录历史梯度将给存在众多参数的机器

学习带来额外的负担。文献[5]提出采用残差最小化

框架，修正随机梯度方向，提高随机梯度的稳定性，

同时采用半随机梯度思想并提出一种分层半随机

梯度下降新方法，来提高收敛速度。由于随机梯度

下降算法不可避免地将出现多次更新迭代，这使

MapReduce 等分布式计算架构在处理随机梯度下

降算法时，会出现因节点间的反复数据传递而造成

的通信开销过大的问题。文献[6]提出在每一个分布

式计算节点上完整地执行一遍梯度下降算法，通过

平均模型合并得到最终模型。该方法减少了计算过

程中的通信开销，但每一个节点的数据存在局限

性，没有利用全局数据来提高运算性能。同时，在

模型合并时，简单平均合并没有考虑到模型之间存

在的差异性，可能会降低算法的收敛速度和最终模

型的可用性。文献[7]利用文献[8]中提出的蝴蝶状通

信机制，在每一轮迭代中，每个节点将迭代模型仅

发送给另一个节点，并接受一个模型对本地模型进

行更新。这样可使每一个节点能够充分利用全局数

据来提高算法收敛速度与性能。同时，文献[7]还对

模型的合并方法进行了优化，将各个更新模型的性

能作为模型合并的加权依据，由此提高了算法性

能。针对问题 2)，部分学者将差分隐私（DP, dif-
ferential privacy）保护引入随机梯度下降算法中，

以此来应对大数据环境下的隐私泄露问题。文献[9]
和文献[10]所提方法为目前较为先进的将差分隐私

保护运用到随机梯度下降算法中的方法。文献[9]

在随机梯度下降算法的每次迭代中加入扰动噪声，

以此达到差分隐私保护的要求；文献[10]通过子集

采样的方法来减少每次迭代的噪声量，同时可以保

证最佳收敛。但是，以上 2 种方法都存在私密性与

效率性以及可用性之间的矛盾，即保证私密性时，

算法的性能以及最终模型的可用性将下降；相反，

保证效率性与可用性时，扰动噪声的添加可能难以

保证差分隐私保护的要求。 
基于此，本文提出了一种在分布式计算环境下

将差分隐私保护技术应用到随机梯度下降算法中，

同时缓解数据私密性与算法效率性矛盾的新算法。

该算法通过合理的数据分配方法和模型合并策

略来提高随机梯度下降算法的收敛速度与性

能，并以策略性的差分隐私保护预算分配进行随机

噪声添加，使随机梯度下降算法的输出结果满足差

分隐私。 

2  差分隐私保护 

差分隐私保护是针对具有丰富知识背景的攻

击者所提出的一种隐私保护技术，其主要通过对真

实数据添加随机扰动，并保证数据在被干扰后仍具

有一定的可用性来实现的。其基本原理是，用户通

过查询函数 F 对数据集 D 进行查询操作，随机算法

A通过对查询函数 F 进行扰动，使之满足差分隐私

保护的条件[11]。 
定理 1  对于2个完全相同或至多相差一条记录

的数据集D 和D′，随机算法 A的值域为 ( )R A ，事件

X 发生的可能性为Pr[ ]X ，若对任意 , ( )S S R A′∈ ，

都满足 
 Pr[ ( ) ] e Pr[ ( ) ]A D S A D Sε ′ ′= =≤  (1) 

则随机算法 A提供ε -差分隐私保护，ε 为差分隐私

保护预算。 
差分隐私保护通常对数据进行随机噪声添加

和随机响应来达到隐私保护目的，主要的实现机制

分别为拉普拉斯机制与指数机制。其中，拉普拉斯

机制[12]适用于数值型保护，是随机梯度下降算法中

最常用的差分隐私保护机制。查询函数的全局敏感

度是决定满足差分隐私保护的随机噪声大小的关

键因素。全局敏感度定义如下。 
定义 1  查询函数 F 的全局敏感度为 

 1,
max || ( ) ( ) ||
D D

F D D
′

′Δ = −F F  (2) 

其中， D 和 D′ 至多只相差一条记录， || ( )D −F  
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1( ) ||D′F 表示向量 ( ) ( )D D′−F F 各元素绝对值之和。 

定理 2  对于数据集 D ，查询函数 F 以及其全

局敏感度 FΔ ，如果随机噪声Y 服从尺度为
F
ε
Δ

的

拉普拉斯分布，则随机算法 ( ) ( )A D D Y= +F 可以提

供ε -差分隐私保护[12]。 
此外，差分隐私保护存在以下 2 个方面的组合

性质[13]，是将差分隐私保护运用到反复迭代过程

中，证明算法满足差分隐私保护以及合理分配差分

隐私预算的基础。 
性质 1  若存在n个随机算法序列 (1 )iA i n≤ ≤

提供 iε 差分隐私保护，则对于同一数据集 D ，

1{ , , }nA A 在 D 上的序列组合算法也提供 ε -差分

隐私保护，其中，
1

n

i
i

ε ε
=

=∑ 。 

性质 2  若存在随机算法 A提供ε -差分隐私保

护，数据集 D 可分为不相交的子集 1, , mD D ，则随

机算法 A 在 1{ , , }mD D 上的组合运算所构成的算

法也提供ε -差分隐私保护。 

3  MapReduce 框架下的 DP-SGD 算法 

本文所提算法的功能是在 MapReduce分布式

计算框架下，实现对随机梯度下降算法提供有效

的差分隐私保护，并保证算法具有较高的效率性。

即保证当数据集中改变任何一个记录时，随机梯

度下降算法所得到目标模型的变化不会泄露数据

集的隐私信息。也就是说，拥有丰富背景知识的

攻击者无法通过手头上与目标数据集高度相似

（极端情况下只相差一条记录）的数据集，通

过目标模型的建立得到数据集中单个数据的隐

私信息。 
算法的基本思路是将数据集中的数据分配到

各个分布式计算节点上，通过 Map 分任务在每个节

点上执行随机梯度下降算法，利用 Reduce 分任务

进行更新模型合并操作，在更新后的模型中加入适

量拉普拉斯噪声，使最终随机梯度下降算法得到的

目标模型满足ε -差分隐私。 
现有的差分隐私保护随机梯度下降算法[9,10]存

在的最主要问题是算法效率性较低，其主要原因是

随机梯度下降算法需要通过反复迭代来使目标模

型收敛，而算法的反复迭代将造成在 MapReduce
等分布式计算框架计算过程中，产生大量节点之间

的通信开销；而在每轮迭代中，添加随机噪声也不

利于目标模型的收敛。因此，本文对 MapReduce
框架下的 DP-SGD 算法进行设计，采取了改进的数

据分发与模型合并方案以及随机噪声的添加方法。

算法主要符号说明如表 1 所示。 

表 1 DP-SGD 算法设计符号说明 

类别 变量 说明 

数值型参数

N  数据记录总数 

ε  隐私预算量 

iK 、 maxK 、Per 、Cou  计数初值、计数最大值、

数据利用率、计数阈值 

u  Map 任务中模型更新次数 

U   Reduce 任务中更新次数 

μ 更新次数中间值 

E  阶段性误差标准 

errorΔ  误差变化量 

Jud  测试数据判断值 

Error  最终模型误差值 

finalE  最终标准误差 

函数 

( )L u  第 u 次更新时的更新次

数阈值 

( )W u  第 u 次更新时分目标模型 

( )error u  第 u 次更新时 ( )W u 相对

误差计算数据集的误差 

一般符号 

in  第 i 条记录 

updateW  Reduce 任务更新模型 

FW  最终模型 

 
3.1  算法设计 

设数据集中数据记录总数为 N ，第 i 条记录记

为 (1 )in i N≤ ≤ 。差分隐私保护总预算为 ε 。算法

步骤如下。 
Step1  主任务 Driver 首先将差分隐私保护总

预算ε 平均分成 N 份，并分配给 N 个 Reduce 节点，

每个 Reduce 节点初始差分隐私保护预算为
N
ε
。将

数据记录进行归一化处理，并给每一个 in 赋予一个

计数初值 iK ，以数据对 ,i in K 的形式存储。 

Step2  主任务随机抽取 num M× 个数据对组

成 M 个样本组，每组样本中包含 num 条记录，并指

派 M 个分任务执行 Map 操作， N 个分任务执行

Reduce 操作。每个数据对中 iK 的值等于数据对被

抽取的次数。设定在 iK 超过计数阈值Cou 后，对应

的数据对将不再被抽取。 
Step3  Map 分任务接收包含 num 个数据对的

样本组，运行 Map 函数。选择 Ki 值小于阈值函数
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( )L u 值的数据对中的 ni 为更新数据集，其他数据作

为误差计算数据集。执行梯度下降算法，更新分目

标模型 ( )W u ，更新次数 1u+ = 。随后，计算 ( )W u 相

对误差计算数据集的误差，记为 ( )error u ，当误差

计算数据集为空时，默认 ( ) 0error u = 。当u 超过更

新次数阈值Max ，则丢失该节点 Map 任务。 
Step4  Reduce 分任务接收各个 Map 中满足

( ) 0error u E error< Δ <且 的分目标模型 ( )W u ，运

行 Reduce 函数。以各个分目标函数所对应的

error 值的反比为权重合成本次迭代的目标更新

模型 updateW ，并加入随机噪声，更新次数 1U+ = 。 

Step5  主任务接收各个 Reduce 节点的输出结

果 updateW 并进行合并得到 FW 。以数据集中 iK 值最

小的前 Jud 个数据对中的 in 为测试数据，计算 FW
的误差 Error ，若 Error < finalE 且所有数据对中

iK > maxK 的比例超过 Per ，算法结束，输出结果；

否则，重复 Step3~Step5。MapReduce 框架下的

DP-SGD 算法流程如图 1 所示。 
3.2  隐私预算及隐私性分析 

MapReduce 框架下的 DP-SGD 算法中，差分隐

私保护总预算为ε 。在每个 Reduce 节点进行一轮更

新的过程中，通过加入随机噪声
FLap
ε
Δ⎛ ⎞

⎜ ⎟′⎝ ⎠
来实现

差分隐私保护，其中，ε ′为每次更新的差分隐私保

护预算。当查询函数一定时，随机噪声的大小由ε ′
决定：ε ′越大，即加入的随机噪声越小，数据的可

用性越好，而隐私性较弱，为了加入的随机噪声可

以满足差分隐私保护的要求，ε ′不能过大，需要有

一个上界值[14]；相反，ε ′越小，即加入的随机噪声

越大，数据的隐私性越好，即越能达到差分隐私的

需求，但数据的可用性将下降，会影响算法的收敛

速度以及最终模型的准确性。另一方面，当差分隐

私保护总预算量确定时，由于反复迭代的过程中，

需要在各个节点的每一次更新中都加入随机噪声，

隐私预算有被耗尽的风险。 

 

, 0

, 0
2

1(1 )
2 ,

U U

U
N

U
N

N U Max
Max U

⎧ =⎪
⎪
⎪′ ⎪= <
⎨
⎪
⎪ −
⎪ <
⎪ −⎩

≤

≤
μ

ε

εε μ

ε

μ

 (3) 

在 Reduce 分任务中，各个 Reduce 节点接收不

同 Map 发送来的，相互独立地进行计算，生成

updateW ； 通 过 在 updateW 的 每 一 次 更 新 中 加 入

U

FLap
ε

⎛ ⎞Δ⎜ ⎟
⎜ ⎟′⎝ ⎠

使目标更新模型 updateW 满足差分隐私保

护；每轮迭代更新的结果 FW ，是由主函数通过各

个 Reduce 生成的 updateW 合并得到，相当于 Reduce

操作的平行叠加[15]；由此，根据性质 1 和性质 2 可

知，MapReduce 框架下的 DP-SGD 算法可以满足ε -
差分隐私保护。 
3.3  效率性及可靠性分析 

本文所提 MapReduce 框架下的 DP-SGD 算法

通过关键参数的设置，对隐私预算、计算资源进

行合理规划，并优化了数据分配以及模型合并的

方法。 
1) 计数阈值Cou  
通过随机抽取的方式对数据集进行分组，有利

于各个 Map 节点接受的数据具有全局性。而计数阈

值 Cou 的设置则是为了防止在对数据集进行随机

抽取时，对某一数据出现反复抽取的情况。随机梯

度下降算法在迭代的过程中，数据来源将影响其收

敛的速度。对于同一个 Map 节点而言，反复使用整

个数据集中的部分数据进行更新迭代，将不利于该

节点的更新分目标模型 ( )W u 相对于全局数据错误

率的下降，也就是在更新模型 updateW 的合成时，

( )W u 的贡献率将因为数据来源的重复而下降，从

而导致整个算法性能的下降。 
2) 阈值函数 L(u) 
在 Step2 中设置 Cou 并不能保证同一数据不

会被反复运用到同一个分目标模型的更新中，理

论上，同一个 Map 节点可能在 u 次更新中至多接

收到 u 次相同数据对。为了避免这种在某一 Map
节点的某一数据的反复利用，设置一个与更新次

数 u 相关的阈值函数 ( )L u ，来区分本次更新中的

更新数据与误差计算数据。这样做一方面使分目

标更新模型将接受相对不熟悉的数据进行更新，

有利于加快分目标更新模型相对全局数据误差

率的下降；另一方面，用分目标函数相对熟悉的

数据来检测分目标函数经相对不熟悉数据更新

后的误差，更能反映出本次更新后 error 的变化

趋势 errorΔ ，以此作为是否被 Reduce 节点接受

的依据之一。 
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    3) 更新次数阈值 Max 、更新次数中间值 μ   
在目标更新模型 updateW 中加入随机噪声，在满

足隐私保护要求的同时，不可避免地为 updateW 的收

敛带来阻碍。为了减小这种阻碍，结合随机梯度下

降算法在算法初期误差率下降快、算法后期误差率

下降趋于稳定的特点，本文采取以式(3)中 Uε ′为隐

私预算的随机噪声

U

FLap
ε

⎛ ⎞Δ⎜ ⎟
⎜ ⎟′⎝ ⎠

作为 updateW 的随机扰

动，旨在保证差分隐私预算不会因为多轮次迭代而

消耗完，在算法初期（ 0 U μ< ≤ ）， updateW 误差率

大时，加入较小的随机噪声
2UFNLap

ε
⎛ ⎞Δ
⎜ ⎟
⎝ ⎠

；在算法

后期（ U Maxμ < ≤ ）， updateW 误差率趋于平稳时，

加入稳定的随机噪声
( )

11
2

FN MaxLap

μ

μ

ε

Δ −⎛ ⎞
⎜ ⎟⎛ ⎞⎜ ⎟−⎜ ⎟⎜ ⎟⎝ ⎠⎝ ⎠

。当某一

Map 节点的更新次数 u 超过 Max 时， ( )W u 若仍没

有收敛，则可以认为该节点因为随机噪声的添加

或学习步长过大而错过了最佳梯度，该 Map 节点

所得的分目标更新模型将不利于整个算法的收

敛，则可认为该 Map 节点为坏点，将其丢失；并

通过 Max 参数来控制差分隐私预算的分配次数上

限，防止因分配次数过多，造成单次隐私预算过

小而使随机噪声异常大的情况，进一步保证算法

的效率性。 
4) 阶段性误差标准 E  
在 Reduce 分任务中，Reduce 节点通过阶段性

误差标准 E 以及 errorΔ 来判断是否接收各个 Map
节点中的分目标更新模型 W(u)，目的是减少因模型

传输带来的通信消耗，即将通信资源最大限度地分

配给误差率达标的 W(u)；并通过各个 W(u)误差比

的反比进行模型的合并，给性能较好的 W(u)更高的

权重，更好地体现出数据的全局性，提高算法的性

能并保证其具有全局可靠性。 
5) 算法终止参数 Jud、Efinal、Kmax、Per 
将数据集中被抽取次数最少的 Jud 个数据最

为最终误差 Error 的计算数据，能够给最终更新模

型 FW 提供相对恶劣的误差计算环境，即理论上使

用迭代中使用最少的数据来计算 Error 的最大值。

若 Error < finalE ，且此时数据中各个数据对的

iK > maxK 的数量占总数据的比重大于 Per ，表明当

前的 FW 对于数据集中抽取次数少的数据达到模型

更新要求，且 FW 是在使用具有很强全局性数据更

新迭代后所产生的目标模型，此时，可终止算法，

输出 FW 。 

4  算法效率及可用性实验 

本文所提算法主要是对 MapReduce 计算环境

下的随机梯度下降算法进行优化，并提供差分隐私

保护。算法的隐私性已得到证明，为此，在实验中

主要对算法的效率性与可用性进行实验。 
实验中的分布式计算平台由5台 IBM X系列机

架式服务器组成，每台服务器配置如下：3.30 GHz 
CPU，2.99 GB 内存，Ubuntu12.04 操作系统，并部

署 Hadoop0.20.2。算法由 Java 软件进行开发。 
实验选择 MNIST 手写图像数据集作为实验数

据集。MNIST 是由 Google 实验室和纽约大学柯朗

研究所建立的手写数字数据库，包含 60 000 张训练

图像和 10 000 张测试图像。实验分别采用文献[9]
中的 SCS13 算法、文献[10]中的 BST14 算法以及本

文所提算法建立相同逻辑回归模型，对 MNIST 数

据集进行手写数字分类实验。 
4.1  算法运行效率实验 

为反映本文所提算法在 MapReduce 框架下运

行效率因加入随机噪声的影响，本文实验分别在启

动一个和 4 个节点的情况下，对本文所提算法添加

与不添加随机噪声的情况分别进行计算，并考察不

同数据量下的变化规律。首先，在 MNIST 训练集

中截取不同数量的记录作为实验数据源，分别上传

至 Hadoop 的 HDFS 文件系统中。随后，设置差分

隐私预算 2ε = ，最终标准误差 final 0.08E = ，数据利

用率 0.75Per = ，并将算法部署在 MapReduce 中，

记录 10 次运行时间的平均值，得到一个和 4 个节

点参与运算时本文算法在提供差分隐私保护（分别

记为 A-1 算法、A-4 算法）和不提供差分隐私保护

（分别记为 B-1 算法、B-4 算法）情况下的运行时

间（tA-1、tA-4、tB-1、tB-4）。 
算法运行时间如图 2 所示，可以发现 A 算法由

于随机噪声的添加，运行时间较B算法有明显增加，

且随着数据量的增大，运行时间的增量也随之增

加。这是由于数据量的增加要求目标模型需要更多

的迭代更新次数才能达到算法完成的标准，而每次

模型迭代更新时却需要加入阻碍模型收敛的随机

噪声引起的。同时，每轮迭代中，都会有一部分

2018013-6



·76· 通  信  学  报 第 39 卷 

 

Map 节点与 Reduce 节点之间、Reduce 节点与主节

点之间以及子节点与主节点之间的数据传递所造

成的额外通信开销，这也导致了算法运行时间的

增加。 

 
图 2  算法运行时间 

运行时间差值随数据变化情况如图 3 所示。由

图 3(a)可以看出，当系统启动 4 个子节点时 A 算法和

B 算法的运行时间比启动一个子节点时有显著减少，

且随着数据量的增加，运行时间的减少量也在增加；

由图 3(b)可以看出，A 算法相对于 B 算法在系统启动

4 个子节点时小于系统仅启动一个子节点时的运行时

间增量（由于添加随机噪声造成的增量）。 

 
图 3  运行时间差值随数据量变化情况 

由此可以认为，本文所提算法能够使需要反复

迭代的随机梯度下降算法在提供差分隐私保护的

同时，在 MapReduce 框架下进行高效率的计算，并

能够随计算节点的增加而提高算法的运行效率。同

时，本文所提算法与 SCS13 算法和 BST14 算法在

噪声添加方面采取了不同策略，如图 4 所示。 

 
图 4  各算法随机噪声添加位置示意 

各算法运行时间对比如图 5 所示。由图 5 可知，

本文所提算法在耗时上对比 SCS13 算法和 BST14
算法具有明显优势，且数据量越大优势越明显。 

 
图 5  各算法运行时间对比 

4.2  算法可用性实验 
为衡量本文所提的 MapReduce 框架下提供差分

隐私保护算法的可用性，实验将对 MNIST 数据集进

行手写数字分类的准确性作为衡量算法可用性的依

据。实验使用 MNIST 数据集中的训练集作为训练模

型的数据集，并在测试集中随机抽取 100 张测试图

像作为测试数据，对本文所提算法、SCS13 算法以

及 BST14 算法的分类准确性进行实验，取 10 次运算
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的平均值。当隐私保护总预算ε 变化时，3 种算法的

分类准确性变化如图 6 所示。 

 
图 6  各算法分类准确性随隐私预算变化情况 

由实验结果可知，本文算法的准确性较 SCS13
算法和 BST14 算法有明显优势，当ε >2 时，本文

所提算法对于 MNIST 手写数字分类的准确性达到

较高水平。由此可以认为，本文所提算法在保证数

据隐私性的同时，保持了数据较高的可用性。 

5  结束语 

本文在 MapReduce 计算框架下，提出了一种能

同时满足效率性与私密性的差分隐私—随机梯度

下降新算法 DP-SGD。该算法通过合理的计算资源

分配与随机噪声添加策略，在满足差分隐私保护要

求的同时，缓解了随机梯度下降算法因反复迭代在

分布式计算框架下的通信开销，提高了算法的计算

效率并保证了数据的可用性。下一步可进行以下 2
个方面工作：1) 在本文所提算法基础上，对算法中

的参数设置方案进一步优化，分析各个参数在对算

法效率性影响上的内在关系，进一步提高算法的效

率；2) 研究算法中为满足差分隐私保护所需随机噪

声量的最小值与数据量、迭代次数和目标模型合并

方法之间的关系，减少因随机噪声的添加带来的算

法在效率性与可用性上的负面影响。  
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